Upplands

GDPR - vid uthyrning

Upplands Samproduktion AB 556651-9814 ar personuppgiftsansvarig och ansvarar for
behandlingen av personuppgifter i enlighet med gallande personuppgiftslagstiftning. Denna
information galler for dig som finns i Upplands Samproduktion AB bostadskoer, bilplatsko,
forradsko, ar intresserad av att hyra verksamhetslokal av oss, deltar i kundaktiviteter, bor i
en av vara bostader, hyr bilplats-/férrad av oss eller som ar registrerad som kontaktperson,
férvaltare eller god man fér en kund.

Dina personuppgifter kommer behandlas med andamalen att Upplands Samproduktion AB
ska kunna uppfylla skyldigheter som hyresvard samt kunna bedriva forvaltnings- och
uthyrningsverksamhet. Uppgifter om dig hamtas in fran dig sjalv i samband med registrering
eller kontakt med oss, men kan ocksa komma att hamtas in fran kreditupplysningsfoéretag
eller myndigheter.

Personuppgifter i samband med att man star som sdokande till
bostad, bilplats, forrad eller lokal

Personuppgifter far behandlas for att ge sdkande mojlighet att géra en anstkan eller en
intresseanmalan hos Upplands Samproduktion AB. Den lagliga grunden fér behandlingen ar
i forsta hand en intresseavvagning.

Behandlingen ar nédvandig for att uppfylla andamalet och ar samtidigt inte krankande for
den enskilde. Observera att riktlinjerna inte omfattar eventuella bostadsférmedlingar.

Vilket ar andamalet?

Andamalet med behandlingen &r att administrera ansdkningar och intresseanmalningar om
att hyra en bostad, bilplats, forrad eller lokal hos oss. Personuppgifterna far ocksa anvandas
for Upplands Samproduktion AB egen marknadsféring till den s6kande och for statistik samt
i forekommande fall for att bedéma sdkandens lamplighet.

Vilka personuppgifter ar relevanta att behandla?

Foljande uppgifter ar ndédvandiga for de beskrivna andamalen. Med stéd av en
intresseavvagning: Sékandes/medsdkandes: namn, personnummer, samordningsnummer
eller motsvarande (om det kravs for séker identifiering), adress eller tillfallig adress,
telefonnummer, e-postadress; Ekonomiska férhallanden: vid enskild firma, uppgift om
foretaget; Onskat boende: till exempel bostadens storlek och Iage i huset.
Boendeforhallanden vid tidpunkten for ansdkan/intresseanmalan.
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Radera uppgifter

Personuppgifterna ska raderas nar bostadssékanden meddelat att han eller hon inte langre
onskar sta kvar som sokande. For sbkande som ar inaktiv i 365 dagar rensas
personuppgifterna.

Nar man far ett erbjudande

Andamal och laglig grund

Nar den sokande far ett erbjudande ar den lagliga grunden fér behandling att avtal ska
traffas mellan parterna. Andamalet med behandlingen &r att administrera ansékan och att
kontrollera att den sdkande uppfyller de krav som Upplands Samproduktion AB stéller upp.
Darutdver far personuppgifter behandlas for intern- och externrevision och annan uppféljning
av bolagets egna rutiner och policys under hyrestiden kopplat till kundens berattigade
intresse.

Vilka personuppgifter ar relevanta att behandla

For andamalet kan Upplands Samproduktion AB, utdver tidigare lamnade uppgifter ocksa
behdva behandla: personnummer, samordningsnummer eller motsvarande (om uppgiften
inte tidigare inhamtats); kreditupplysning och andra uppgifter fran till exempelvis
kronofogden eller inkassobolag; uppgifter om hur sékanden skétt sitt boende vad galler
hyresinbetalningar och i 6vrigt. Anteckningar om eventuell tidigare misskdtsamhet ska vara
kortfattad, adekvat och relevant. Anstallnings- och arbetsgivarintyg. Information som
inhamtats fran arbetsgivaren om denne aberopats som referens. | dessa fall far hyresvarden
kontrollera arbetsgivarens identitet for att sakerstalla att lAmnade uppgifter ar riktiga.

Information till sokande

Sokanden ska fa information om de andamal och kategorier av personuppgifter som kan ha
tillkommit for att hyresvarden ska kunna ta stallning till ansékan. Informationen kan Iamnas
redan i samband med intresseanmalan.

Radera uppgifter

Nar hyresavtal har tecknats ska personuppgifter om kunden som inte langre behévs, tas
bort. Hyresvarden har ett berattigat intresse i att folja upp bolagets interna rutiner och kan
darfér behdva spara uppgifter om arbetsgivare, eventuella referenser, inkomstuppgifter samt
av den sdkanden dvriga preferenser. Uppgifterna sparas till dess att den s6kande kraver
radering av uppgifterna.
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Behandling av personuppgifter nar hyresforhallandet pagar

Andamal och laglig grund

Nar hyresavtalet ar tecknat, 6vergar sdkanden till att bli kund och Upplands Samproduktion
AB behov av att behandla personuppgifter férandras. Ett andamal med behandlingen ar att
administrera och uppratthalla parternas skyldigheter i hyresférhallandet som grundar sig pa
hyresavtalet. Dari ingar att faststélla och styrka ansprak till féljd av hyresavtalet och gallande
ratt. Darutdver ar det ett berattigat andamal att erbjuda tjanster och service utdver vad som
reglerats i hyresavtalet, behandla personuppgifterna for statistik och uppfoljning samt for att
uppfylla skyldigheterna som hyresvard och fastighetsagare.

Personuppgifterna far ocksa anvandas for egen marknadsféring och egna
kundundersokningar. Personuppgifterna far ocksa anvandas foér annans marknadsforing
under férutsattning att vad som marknadsférs har en narliggande och naturlig koppling till
hyresforhallandet. Har avses exempelvis forsakringsbolag, bredbandsbolag, kabel TV-bolag,
elbolag, larmféretag — det vill sdga produkter som kunden har nytta av nar hyresférhallandet
pagar.

| de flesta fall sker behandling av personuppgifter med hyresavtalet som laglig grund. Det
framgar av uppstallningen nedan. Personuppgifter utéver vad som kravs for att administrera
hyresavtalet kan inhdmtas med intresseavvagning som grund. Sa ar fallet med exempelvis
kontaktuppgifter till anhériga, passageloggar och behandling av personuppgifter for
marknadsforing. Ytterligare personuppgifter kan behéva inhamtas foér att Upplands
Samproduktion AB ska kunna styrka rattsliga ansprak med anledning av hyresavtalet. Sa ar
fallet med noteringar om exempelvis anvandning av bostaden i strid med andamalet,
otilldten andrahandsuthyrning, otillaten 6verlatelse, férekomst av ohyra, stérningar, vanvard
och vagrat tilltrade.

For att kunna uppfylla alla andamal med behandlingen kan Upplands Samproduktion AB
behdva aberopa ytterligare laglig grund an vad som framgar av uppstaliningen nedan. Ett
exempel ar om hyresvarden inom ramen for sin egenkontroll gentemot kommunen maste
redogora for och lamna ut vissa uppgifter. | detta fall blir den lagliga grunden att hyresvarden
maste uppfylla en rattslig forpliktelse. Uppstallningen nedan ska inte ses som en
uttdbmmande upprakning. Andra personuppgifter an de nedan angivna kan behdva hanteras.
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Vilka personuppgifter ar relevanta att behandla

Med avtalet som grund:

Namn

Personnummer, samordningsnummer eller motsvarande

Adress, aven tidigare adress

Eventuellt c/o-adress eller tillfallig adress

Identifikationsnummer, sdsom kontraktsnummer, internt och/eller officiellt
lagenhetsnummer

Telefonnummer

E-postadress

Forekomst av sakerhet, till exempel borgensman

Forekomst av forvaltare eller god man och i férekommande fall kontaktuppgifter till
denne

Uppgift om betalningar, autogiro och betalningsreferenser (exempelvis OCRnummer)
Boendeform eller boendekategori som inte innebar uppgift om halsotillstand
Uppgifter rérande forbrukning av varme, varmvatten och el

For att kunna tillvarata rattsliga ansprak med anledning av avtalet, information som
innehaller personuppgifter om:

Betalningsforsummelser

Stoérningar i boendet

Asidosattande av sundhet, ordning och gott skick samt &sidosattande av
vardnadsplikten

Meddelande till socialnamnd i anledning av betalningsférsummelse eller stérningar
Anvandning som kan leda till avtalets upphérande

Foérekomst av ohyra

Misstanke om brottslig verksamhet i bostaden som kan laggas till grund for
férverkande eller som hyresvarden ar skyldig att beivra (exempelvis koppleri)
Uppgifter som behdvs for att kontrollera otilldtna andrahandsuthyrningar och
Overlatelser

Andra uppgifter som behoévs for att hyresvarden ska kunna fullgéra sin del av avtalet

Med intresseavvagning som grund:

Bilder inom ramen fér kamerabevakning, se Fastighetsdgarnas och Sveriges
Allmannyttas Vagledning

For behandling av personuppgifter vid kamerabevakning

Passageloggar i elektroniska nyckelsystem sparas tva veckor for att maojliggora
teknisk felsokning.

Tvattbokningar sparas fyra veckor fér uppféljning.
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e Uppgifter i orosanmalan till socialtjansten angaende personer som kan fara illa
(uppgifterna ska raderas omedelbart efter att anmalan inlamnats)
Kundens kontaktuppgifter for egen och andras marknadsforing
Uppgifter om bostadsanpassningar i bostaden som inte innebar behandling av
uppgifter om halsotillstand

Med stod av samtycke:

e Uppgift om halsotillstdnd. Om uppgiften avser ansékan om social fortur lagra
uppgifterna i upp till sex manader eller till dess att ny bostad har erbjudits.
Sprakpreferens som innebar uppgift om etnicitet

Uppgift om tolk och pa vilket sprak

Information till kund

Vid uppréattande av ett hyresavtal ska kunden upplysas om vilka behandlingar av
dennes personuppgifter som kommer att géras under hyresférhallandet.
Informationen Iamnas i en bilaga till hyresavtalet.

Sarskilt om behandling av skyddade personuppgifter

Det finns olika typer av skyddade personuppgifter. Skatteverket kan besluta om
sekretessmarkering och kvarskrivning. Sekretessmarkering innebar att Skatteverket for in en
markering om sekretess i folkbokféringen varvid myndigheter inte far lamna ut uppgifterna
utan kontroll och tillstdnd. Kvarskrivning innebar att den registrerades folkbokforingsadress
tas bort och den enskilde registreras som "pa kommunen skriven” i den tidigare
folkbokféringsorten. Skattekontorets adress anges som en sarskild postadress och posten
vidarebefordras genom Skatteverkets férsorg. Ytterligare en typ av skyddade
personuppgifter ar fingerade personuppgifter. Den enskilde far i dessa fall genom polisen en
helt ny identitet; nytt personnamn och personnummer.

Upplands Samproduktion AB ansvarar for att det finns skriftliga regler och rutiner for hur
skyddade personuppgifter hanteras for att sakerstalla att tillracklig sakerhet uppratthalls. Att
en person har fingerade personuppgifter kommer vanligtvis inte till hyresvardens kdnnedom
och ar inte nédvandigt att notera om sa sker. Om kunder har sekretessmarkering eller
kvarskrivning ska Upplands Samproduktion AB utéver ordinarie tekniska och organisatoriska
rutiner analysera foljande:

Vilka personuppgifter som ar ndédvandiga att registrera
Vilka personer de maste vara tillgangliga for

Var personuppgifterna ska lagras

Hur lange de maste sparas

Upplands Samproduktion AB ska sakerstalla en lamplig sakerhetsniva. Det kan ske
exempelvis genom pseudonymisering eller sekretessmarkering. Det bor ocksa vara mojligt
att kontrollera atkomsten genom loggar sa att det gar att se vem som behandlat uppgifterna.
Om sekretessmarkering anvands boér Upplands Samproduktion AB vidta atgarder for att
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undvika spridning av de skyddade personuppgifterna, exempelvis sa att de inte dverfors till
andra datasystem eller plattformar som inte har en tillrackligt hog sékerhet. All personal som
kommer i kontakt med skyddade personuppgifter ska fa utbildning i de regler och rutiner som
galler fér Upplands Samproduktion AB behandling av skyddade personuppgifter. Regler och
rutiner ska foljas upp en gang per ar och justeras vid behov. En del av den aterkommande
uppfdljningen kan vara att kontrollera vem som tagit del av personuppgifterna och varfér.

Om pseudonymisering anvands bdr skriftliga rutiner upprattas om hur pseudonymisering
sker och endast ett begransat antal anstallda som ska ha tillgang till uppgifter om vilka
personuppgifter som pseudonymiserats pa grund av sekretessmarkering eller kvarskrivning
hos Skatteverket.

Sarskilt om brottslig verksamhet

Uppgifter om brottslig verksamhet far endast sparas under den tid som hyresvarden har
mojlighet att agera alternativt maste agera.

Sarskilt om andrahandsuthyrning, bostadsbyten och overlatelser

Kunden har under vissa férutsattningar méjlighet att enligt hyreslagen hyra ut sin bostad i
andra hand, byta bostad eller éverlata bostaden om Upplands Samproduktion AB [&mnar
tillstand. | sa fall ska kunden lamna in en ansokan till hyresvarden. Ansokningsforfarandet
innebar att ytterligare personuppgifter an de som anges ovan maste behandlas. Den lagliga
grunden for behandling ar intresseavvagning och andamalet ar att behandla och ta stallning
till ansdkan. Hyresvarden tar ockséa del av exempelvis en féreslagen andrahandskund eller
bytesparts personuppgifter. Dessa behandlas ocksa under ansokningsférfarandet med stéd
av en intresseavvagning. Om Upplands Samproduktion AB beviljar ansékan om bostadsbyte
eller 6verlatelse behandlas uppgifterna i enlighet med vad som angivits tidigare i dessa
riktlinjer.

Andrahandsuthyrning
Skalen till ansoékan:

e Kundens kontaktuppgifter och adress under andrahandsuthyrningen
e Uppgifter om féreslagen andrahandskund (exempelvis namn, adress, évriga
kontaktuppgifter, personnummer).

Bostadsbyte och dverlatelse

Skalen till ansokan:

e Uppgifter om tilltradande kund
e Radering under hyrestiden
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For att folja kravet pa att personuppgifter ska vara relevanta i forhallande till &ndamalet kravs
att personuppgifter som blivit inaktuella eller pa annat satt inte &r nédvandiga raderas. Aven
ovriga personuppgifter som ar oriktiga ska raderas eller rattas.

Kommunala bostadsforetag omfattas av tryckfrihetsférordningens bestdmmelser om
allmanna handlingar vilket innebar att sddana handlingar ska arkiveras och bevaras i
enlighet med féretagets dokumenthanteringsplan. | dokumentet anges nar uppgifter i
handlingar, eller hela handlingar som ar allmanna, far raderas.

Nar hyresforhallandet upphort

Andamal och laglig grund

Nar kunden har flyttat kan personuppgifter anvandas for att bevaka kvarstaende rattsliga
ansprak, exempelvis fordringar, samt for bedémning om kunden kan erbjudas nytt boende
hos Upplands Samproduktion AB. Den lagliga grunden for behandling av personuppgifter ar
saledes fortfarande hyresavtalet i férsta hand. Vad géaller att behalla uppgifter for att kunden
ska erbjudas nytt boende aberopas intresseavvagning.

Slutligen kan hyresvarden vara tvungen att spara vissa uppgifter for att kunna fullgéra
rattsliga forpliktelser. Sa ar exempelvis fallet med bokféringsmaterial.

Vilka personuppgifter ar relevanta att behalla?

Huvudregeln ar att personuppgifterna ska raderas nar hyresférhallandet har upphort.
Undantag far goras for exempelvis foljande fall:

e Alla uppgifter som behdvs for bevakning av rattsliga ansprak som ror hyresavtalet —
sasom avflyttningsprotokoll vid ansprak pa grund av skador pa bostaden eller
utestaende fordringar grundade pa hyresavtalet — sparas i tva ar efter avslutat
arende.

e Betraffande kund som sagts upp pa grund av misskétsamhet far uppgift om namn,
person-/samordningsnummer, hyresobjekt, avflyttningstidpunkt samt relevanta och
adekvata uppgifter om avflyttningsorsak (utom uppgifter om lagévertradelse), sparas
i hogst tva ar.

e Namn, person-/samordningsnummer och avflyttningsdatum far sparas i hogst tva ar
for att forenkla hanteringen av aterkommande kunder.

Uppgifter som finns i bokforingsmaterial far sparas i tio ar inklusive innevarande ar.
Uppgifter som maste sparas pa grund av andra lagkrav hanférliga till exempelvis
fastighetsagaransvaret bor om méjligt avidentifieras.



